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A POLICIA FEDERAL DA REPUBLICA FEDERATIVA DO BRASIL (PF), representada por
sen Diretor-Geral, Mauricio Leite Valeixo, e a AGENCIA FEDERAL DE INVESTIGACOES DOS
ESTADOS UNIDOS DA AMERICA (FBI), representada por seu Diretor, Christopher A. Wray,
doravante denominadas “Partes”, desejam desenvolver uma cooperagio interinstitucional no que diz
respeito 4 troca mitua de informagdes identificadoras de impressdes digitais em investigagdes
criminais em prol da justica criminal ¢ do combate ao terrorismo. Este Acordo de Cooperagio
Interinstitucional (ACT) estabelece, a seguir, o entendimento entre as Partes.

Considerando a importincia de fortalecer a cooperagio entre as suas instituigoes, promovendo a troca
de experiéncias, bem como a necessidade de que seja estabelecido procedimento adequado para tanto;

Considerando que a prevengdo ¢ a luta contra o crime sio missdes centrais da policia ¢ também
representam importantes desafios para a sociedade:

Considerando que as novas modalidades do crime organizado transnacional podem comprometer o
desenvolvimento socioecondmico e o funcionamento das instituigoes publicas de seus paises:

Considerando as convengdes inlernacionais em matéria de combate ao crime organizado
transnacional;

Tendo em conta as leis nacionais ¢ os acordos internacionais vigentes, bem como a necessidade de
respeitar os direitos e liberdades fundamentais:;

Tendo em conta as atribuicdes das Partes em seus respectivos paises;

Acordam o seguinte:

Artigo 1°

NDefinicdes pertinentes a este ACT

a) "informagdes identificadoras de impressdo digital” - imagem de uma determinada impressio digital
¢ 0s dados biograticos a cla correspondentes;

b) “impressio digital” - a impressio das cristas papilares de todo o dedo, ou de qualquer de suas partes,
seja a impressio obtida eletronicamente ou por meio de tinta:

¢) "impressio digital latente” - coleta das cristas papilares do dedo. Impressoes digitais latentes 1&m,
tipicamente, origem desconhecida ¢ sdo ndo-aparentes e, por i850, requerem a aplicagdo de produtos
quimicos ou de po revelador para tornarem-se visiveis:

d) “crimes graves" - conduta que constitui criime cuja pena de prisio seja, no minimo, superior a |
{um) ano. Os crimes financciros, cibernéticos, de corrupgio e de terrorismao sio alguns exemplos-
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"informacdes de identificagio pessoal” (PII) - qualquer informagdo que possa ser utilizada para
distinguir ou rastrear um individuo como, por exemplo, nome, nimere do seguro social, nimero de
CPF ¢ de identidade, dados biométricos ctc., por si 50 ou combinada a quaisquer informagdes
identificadoras ou pessoais que sejam associadas ou possam ser vinculadas a um determinado
individuo, tais como data ¢ local de nascimento, etc;

"metas de justica criminal” - atividades detimidas como a administragdo da justica criminal, o que
significa o desempenho de quaisquer das seguintes atividades: deteegdo: prisio; detencio; liberdade
provisoria pré ou pos-julgamento; agdo penal; julgamento; supervisio prisional; e atividades de
reabilitacio dec pessoas acusadas ou criminosos, As metas de justiga crimmal incluem processos
cujo objetivo seja cstabelecer a identidade de criminosos, vilimas e outras pessoas relacionadas a
determinado crime, assim como estabelecer a correspondéncia de uma impressdo digital
identificada com uma impressao digital ndo identificada;

"terrorismo” - atividades que cnvolvem atos violentos ou atos que representam um perigo a vida
humana e cujo objetivo seja intimidar ou coagir populagio civil: influenciar as normas de
determinado governo por meio da intimidagio ou da coergio; alterar a conduta de um governo por
meio de atos de destruicio em massa, assassinatos ou sequestros; e que violam as leis penais de
qualquer uma das Partes ou violariam tais leis se cometidas dentro da jurisdicio de qualguer uma
delas ou ainda que transcendam frontciras nacionais no que diz respeito 4 forma como sio
cometidas, is pessoas gue intencionam coagir ou intimidar ou ao local no qual os cnminosos
operam ou buscam asilo ou refigio;

"terrorista conhecido” - individuo que esteja sendo acusado de terrorismo, contra o qual haja uma
dendneia, ou que tenha sido condenado em tribunal dos EUA, do Brasil ou outro tribunal
estrangeiro competente, por um enme relacionado ao terronsmo; e

"suspeito de terrorismo” - individuo sobre o qual existe suspeita razodvel de que seja terrorista, ou
que tenha se engajado em conduta que, com base em suspeita razodvel e articulavel, constitui,
prepara, auxilia, ou esta relacionada ao terrorismo ou a atividades terroristas.

Artigo 2"

Em cumprimento ¢ consonincia com as leis domésticas, regulamentagdes, normas e obrigagdes
internacionais de seus paises, as Partes reconhecem que a troca de informagdes considerada neste
ACT tem como objetivo as metas de justica criminal e o combate ao terrorismo.

De acordo com as normas ¢ leis domésticas de scus paises - e em resposia  uma solicitagio da Parte
cessionaria ou por iniciativa da Parte cedente cada Parte pode formmecer informagdes
identificadoras de impressoes digitais obtidas legalmente a partir de qualquer uma das atividades
relacionadas abaixo e que acreditem ser relevantes para uma investigagiio ou inquérito relacionado
i justica cniminal ou ao terrorismo;

a. troca de informacdes sobre grupos criminosos ¢ terroristas de interesse mituo e formas de
detectar e combater atividades criminosas por meio de téenicas de investigagio e do uso de
tecnologia e metodos cientificos que incluam, mas ndo se linutem a:

i comparar impressdes digitas de individuos que cometeram crimes graves e contra 0s
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quais foram expedidos mandados de prisio devidamente autorizados:

i, comparar impressdes digitais latentes obtidas em locais onde crimes graves foram
cometidos; e

ii. trocar informagdes disponiveis publicamente sobre leis penais domesticas, inclusive a
troca de textos de lei e outros instrumentos normativos e regulatorios, publicagdes ¢
materiais cientificos;

b, identificar pessoas detidas sob a suspeita de haver cometido atos de terrorismo ou oulros crimes

oraves; €

c. investigar crimes graves gue incluam mas ndp se limitem aos crimes cometidos por

organizagdes criminosas de atuacdo transnacional.

As Partes tencionam comunicar-se diretamente entre si sobre todas as questdes envolvendo este
ACL

() presente ACI baseia-se em buscas efetuadas em bancos de dados de impressdes digitais e outros
dados biométricos, a fim de assegurar uma identificagdo positiva. As informacdes identificadoras
de impressdes digitais a serem trocadas devem ser formatadas de acordo com as especilicages para
a transmissio eletronica de dados biométricos (EBTS) do FBI ou outras especificagdes accitiveis,
conforme acordado pelas Partes,

Artigo 3"

As Partes reconhecem gue a distribuigio de informagdes identificadoras de impressoes digitais,
PIL, ou as informacdes delincadas no item “2” do Artigo 2" deste ACI para além dos governos
federal, estadual ou municipal (local) do pais da Parte cessiondria, sem o prévio consentimento,
por eserito, da Parte cedente, ndo & permitida ¢ pode resultar na suspensio ou interrupgao da troca
de informagdes descrita neste ACL

As Partes também compreendem c¢ accitam o fato de que o processamento dos registros de
impressdes digitais, das PII e respostas dele resultantes devem ficar sujeitos ao direito aplicavel,
regulamentos e normas relativas 4 troca de informagoes relacionadas & justica criminal, bem comao
as leis, regulamentos e normas relativas 4 privacidade dos cidaddos e 4 seguranga nacional de cada

pais.
Responsabilidades das Partes:
a.  Agéncia Federal de Investigagdes (FBI):

i, O FBI tenciona fornecer a PF, por meio de procedimentos estabelecidos pela propria
Agéneia, continuamente ¢ conforme for solicitado, informagdes identificadoras de
impressaes digitais obtidas de individuos que sejam conheeidos como terroristas ou sobre
08 quais exista uma suspeita razodvel de que sejam terroristas; e de individuos que tenham
conspirado, atentado ou cometido, ou sobre os quais existe a suspeita de terem cometido,
crimes graves ou exercido atividades criminosas transnacionals gue possam ameagar o
territério ou os interesses de seguranga nacional do Brasil. Quando for confirmada uma
correspondéncia, o FBI entregard as informagdes do registro com os antecedentes criminais
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ao Adido Policial, que por sua vez as entregara a PF.

ii. O FBI tamhém tenciona pesquisar nos registros bascados em impressoes digitais contidos
no seu Sistema de Identificagio da Proxima Geragao (NGI) informagoes identificadoras de
impressdes digitais fornecidas pela PF ¢, quando houver correspondéncia, envid-las-a por
meio eletrdnico a PF, por meio do Adido Policial, as informagdes relevantes ao proposito
para o qual foram requisitadas (conforme o disposto neste ACI). As correspondéncias
recebidas da PF relacionadas a individuos identificados no pardgrafo (3)(a)(i) supracitado
serio processadas pelo FBI segundo os procedimentos estabelecidos pela propria Agéncia
para a classificagio de terroristas conhecidos ou individuos suspeitos de terrorismo.

iii. O FBI tenciona ainda manter as informagoes identificadoras de impressdcs digitais fornecidas
pela PF no sistema NGI da propria Agéncia ¢ em outros bancos de dados dos Estados Unidos
da América, conforme autorizado pelas leis nacionais, bem como enviar eletronicamente para
a PF, por meio do Adido Policial, as informagdes relevantes ao propdsito para o qual foram
solicitadas {conforme o disposto neste ACT) ¢ para quaisquer correspondéncias de impressoes
digitais submetidas subsequentemente. Informagdes relativas s pessoas sobre as guais exista
uma suspeita razodvel de haverem cometido atividades terroristas serdo fornecidas a PF, por
meio do Adido Policial, em conformidade com os procedimentos estabelecidos pelo FBI para
a disseminagio de informagdes sobre terroristas conhecidos ou individuos suspeitos de
terrorismo,

iv. O FBI compreende que as informagdes que serdo fornecidas de acordo com este ACI podem
incluir PII de pessoas dos Estados Unidos da América. O termo Pessoas dos Estados Unidos
¢ definido pela Ordem Executiva 12333 e pela Lei da Privacidade de 1974, ¢ ¢ controlado
pelas leis e normas governantes,

b. Policia Federal (PF):

i. A PF tenciona fornecer ao FBI, continuamente e conforme for solicitado. informagoes
identificadoras de impressdes digitais obtidas de individuos que sejam terroristas conhecidos
ou sobre 0s quais exista uma suspeita razoavel de gue sejam terroristas; ¢ de mdividuos que
tenham conspirado, atentado ou cometido, ou sobre s guais existe a suspeita de terem
cometido, erimes graves ou atividades criminosas transnacionais que possam amcagar o
territério nacional ou os interesses de scguranga nacional dos Estados Unidos da Amenca,
Quando for confirmada uma correspondéncia, a PF entregara as informagdes do registro com
os antecedentes criminais para o FBI por meio do Adido Policial.

ii. A PF tenciona, também, utilizar as informagdes identificadoras de impressoes digitais
fornecidas pelo FBI para buscar registros baseados em impressoes digitais contidos nos
bancos de dados de impressdes digitais brasileiros, assim como em outros bancos de dados
brasileiros relevantes, aos quais a PF tenha acesso ¢ conforme permitam as leis domésticas e,
quando houver correspondéncia, entregar ao FBI, ¢letronicamente e por meio do Adido
Policial, as informagdes relevantes ao proposito para o gual foram requisitadas (conforme
disposto neste ACT).

iti. A PF tenciona, ainda, manter as informacoes identificadoras de impressoes digitais fornecidas
pelo FBI nos bancos de dados de impressdes digitais brasileiros pertinentes, assim como cm
outros hancos de dados brasileiros, conforme permitam as leis domésticas, e para qualquer
correspondéncia de impressies digitais submetidas subsequentemente, enviar para o FBL
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eletronicamente e por meio do Adido Policial, as informagdes relevantes ao proposito para o
qual foram requisitadas (conforme disposto neste ACI).

iv. A PF compreende que as informagdes que serio fornecidas de acordo com este ACI podem
incluir P11 de cidadios do Brasil, conforme a legislagio ¢ demais normas brasilerras.

¢.  Quando solicitado, cada Parte pode fornecer a outra Parte informagdes adicionais sobre um

individuo em particular, sobre o qual informagdes identificadoras de impressdes digntais ¢/ou
outros dados biométricos foram fornecidos em razio deste ACL e que sejam relevantes ao
propésito da solicitagio original. As Partes tencionam fornecer tais informagoes dentro de um
prazo razodvel apos a solicitagio, de acordo com suas respectivas leis e regulamentos
domesticos.

d. A fim de garantir a obediéncia ao direito doméstico aplicavel, cada Parte pode recusar-se 4
fornecer a informagio solicitada.

¢.  As Partes tencionam descartar de forma segura as informagdes identificadoras da impressao
digital e outras PII, caso existam, quando nio houver mais interesse 4 luz das finalidades deste

ACI
Artigo 4"

As Partes tencionam solicitar, por escrito ou em formato eletrinico, informagaes relacionadas a
impressoes digitais e aos respectivos resultados obtidos por meio da comparagio entre elas,
inclusive por meio de buscas em sistemas informatizados, devendo constar nas referidas
solicitagies o seguinte:

a. mivel da prioridade: e

b. finalidade da solicitagio, em harmonia com os temas de justica criminal (conforme disposto
neste ACT).

Apesar de que as solicitagies dispostas neste ACI devem ser feitas por cscrito ou em formato
eletromico, a solicitagio poderd ser apresentada de forma verbal, em casos de urgéneia, seguida,
assim que possivel, de confirmagio por escrito ou em tormate eletrénico. Se houver gualquer
davida em relagio a autenticidade da solicitagio. a Parte solicitada podera requisitar uma
confirmacio da Parte solicitante,

Fica entendido que todas as solicitagdes de informagio feitas pela PF devem ser encaminhadas
por meio do Adido Policial do FBL

Fica entendido que todas as solicitagdes de informagio feitas pelo FBI devem ser encaminhadas
por meio do Adido Policial da PF.

Artigo 5"

Uma solicitagio de assisténcia ou fornecimento de informagdes pode ser rejeitada, total ou
parcialmente, nos seguintes casos:

a) A Parte sohicitada acreditar que o cumprimento da solicitagdo pode atentar contra a

i
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soberania, sepuranga e/ou outro interesse significativo de seu pais;

b} o cumprimento da solicitagdo violar leis, normas, regulamentos ou obrigagoes

internacionais assumidas da Parte solicitada; ou

¢} ainformagio solicitada nido puder ser divulgada devido a alguma restrigao legal ou
administrativa relacionada ao seu conteido ou & condigiao de informagiio restrita.

e a Parte solicitada deixar de atender a solicitagdo, a Parte solicitante deveri ser notificada por
escrito acerca da decisio denegatoria.

Artigo 6"

E intencio das Partes assegurar a protegio de informagocs restritas e sensivels que receberem uma
da outra, se esta informagao for classiticada como restrita pela Parte cedente ou se a Parte cedente
julgar indesejavel a sua divulgagio. A protegdo também se aplica, em igualdade de condigbes,
aos matcriais, equipamentos ¢ meios técnicos, O nivel de protegio da informagio deve ser
determinado pela Parte cedente.

Qualquer informagio que a Parte receber da outra Parte ou quaisquer resultados a ela relacionados,
devem ser usados exclusivamente para o propésito para o qual a assisténcia ou informagio fo
solicitada e fornecida. Um consentimento por escrito deve ser obtido pela Parte solicitante da Parte
cedente antes da troca ou divulgagio a terceiros de quaisquer materiais, equipamentos € meios
técnicos ou informacio obtidos em razio deste ACL

As PII que a Parte obtiver da outra Parte devem ser usadas somente para as nalidades objeto deste

ACT, A Parte cedente deve ficar responsavel por tomar todas as medidas razodveis, a fim de-
assegurar a exatidio, relevancia, pontualidade e completude de todas as informacdes que formece.

Da mesma forma, quando a Parte cessionaria for cientificada de gualguer mudanga na mformagéo,

devera comunicar a Parte cedente, assim que possivel, as alteragdes e adendos pertinentes que a
informagin sofreu. A intengio ¢ implementar a aceitagdo, 0 registro, o armazenamento, a

utilizagio, a manuiencio e a destruigio de informagdes sobre pessoas de acordo com as leis,
normas e regulamentos das Partes.

As Partes tencionam, sob todas as circunstincias, assegurar a protecio cfetiva das informagoes
recebidas contra o acesso, a alteragio, a destruicio ou a divulgagio ndo autorizados.

A Parte cedente tenciona fornecer acesso as informagdes em scus registros com o entendimento de
que, caso a Parte cessiondria fique ciente de gqualquer imprecisio nas informagoes, esta notificara
prontamente a Parte cedente para que a necessaria agio corretiva possa ser adotada.

Cada Parte tenciona ser responsdvel por assegurar que a informagio que for por ela divulgada foi
coletada e armazenada de acordo com as leis, normas e regulamentos que cabe i Parte cedente e
que tal informagdo s6 foi disponibilizada 4 Parte cessioniria conforme permitido por leis, normas e
regulamentos apliciveis  Parte cedente,
{'ada Parte tenciona informar imediatamente a outra Parte sempre que a informagdo reecbida da
outra Parte verha a ser utilizada, divulgada ou acessada de forma nio autorizada, inclusive
eventuais perdas ou violaghes,
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&. Cada Parle lenciona ser responsavel por providenciar treinamento apropriado aos individuos
cujas atividades incluam o compartilhamento das informagdes descritas neste ACL relacionado
as responsabilidades ora estabelecidas.

9. As Partes reconhccem sua intengdo de asscgurar que as informagdes fornecidas devido a este
ACI estejam atualizadas e sejam alteradas conforme o estabelecido neste ACL Quando
requisitado por uma das Partes, a Parte solicitada deverd conduzir auditoria sobre o uso,
gerenciamento ¢ manutengiio das mformagdies que recebe em razio deste ACL Cada Parte,
quando lhe for solicitado, tenciona fornecer & Parte solicitante resumao ou relatorio de gqualquer
auditoria que realizar, segundo o estabelecido neste item, inclusive quaisquer deficiéncias
observadas ¢ agdes corretivas adotadas, além de discutir os resultados da auditoria com a Parte
solicitante, s¢ assim lhe for pedido.

Artipo 7°

O volume da informagio e os formuldrios especificos demandados pelas informagoes fornecidas em
razio deste ACT devem ser determinados pelas Partes, de forma consistente e adequada aos requisitos
técnicos dos sistemas informatizados das Partes, assim como quaisquer alteragdes nos termos deste ACI

& scus aditamentos.
Artigo 8"

O objetivo deste ACI ndo ¢ ser uma obrigagiio ou promessa para alocagdo de fundos, nem serve de
base para a transferéncia de recursos financeiros. Ele ¢ uma declaragio de intencio das Partes para
cooperar no compartilhamento de informagdes relacionadas a justica criminal envolvendo impressées
digitais. A ndo ser que de outra forma seja por escrito indicado, cada uma das Partes lenciona arcar de
forma independente com as despesas envolvidas no cumprimento de suas obrigagdes estipuladas neste
ACL A intencdo deste ACT ndo ¢ impedir que as Partes fornegam uns aos oulros materiais, técnicas ou
outro tipo de ajuda na organizagio de operagdes ou realizagio de treinamento em outras dreas em prol
da justiga criminal.

Artigo 9°

As alteracdes deste ACT deveriio ser propostas por escrito e entrardo cm vigor apds a assinatura dos
representantes de ambas as Partes.

Artigo 10

Todas as disputas e divergéncias que possam surgir em razio da interpretagio e da execugdo do disposto
neste ACI serio solucionadas pelas Partes, por meio de consultas e negociages. As Partes nio
apresentariio quaisquer questdes relacionadas a este ACT a qualquer tribunal ou foro administrativo.
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Artigo 11

1. Este ACI ¢ uma expressio da intengdo das Partes e ndo se propde a ser, nem deve ser interpretado
como uma proposta para a oblengio de quaisquer direitos ou vantagens (materiais ou de
procedimento, que possuam poder legal ou de qualquer outra natureza) entre as Partes ou
qualquer outra pessoa relacionada as Partes, suas institngoes superiores, os Estados Unidos da
América, a Republica Federativa do Brasil ou suas autoridades, servidores e funcionirios,

2. Nenhum artigo ou dispositivo deste ACI deve ser interpretado de forma que afete os direitos ¢
obrigagdes das Partes no que diz respeito aos acordos internacionais, leis domdésticas, normas e
regulamentos que eslecjam em Vigor nos respectivos paises das Partes. O objetivo deste ACI ndo
& constituir um acordo internacional vinculante.

Artigo 12

Este ACI pode ser rescindido a qualquer momento por qualquer das Partes, por meio de comunicagio
por escrito a outra Parte, com pelo menos 60 (scssenta) dias de antecedéneia. A intengéo de rescindir
este ACT deve ser encaminhada por meio do Adido Policial.

E por estarem assim contratados, firmam este Acordo de Cooperagio Tﬁcniczl Interinstitucional:
-__'_,.r"'-'-
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o

o S
O for

Christopher A. Wray K Mauricio Leite Valeixo
Diretor Diretor-Geral
Apgéncia Federal de Investigagtes Policia Federal
Estados Unidos da América Republica Federativa do Brasil
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